Comparacion de Controles I nternos:
CoBIT®, SACYy COSO

En los aflos recientes, se dedicd una atencion creciente d control interno por
parte de los auditores, gerentes, contadoresy legidadores. Tres documentos
emitidos recientemente son € resultado de los esfuerzos continuos para
definir, evauar, reportar y mejorar € control interno. EStos son:

0 CoBIT (Control Objectivesfor Information and related
Technology) de la Information Systems Audit and Control
Foundation,

0 SAC (Systems Auditahility and Control) del Indtitute of
Internal Auditors Research Foundation,

0 COSO - Internd Contral - Integrated Framework del
Committee of Sponsoring Organizations of the Treadway
Commission

CoBIT (1996) es una estructura que provee una herramienta paralos
propietarios de los procesos del negocio para descargar eficientey
efectivamente sus responsabilidades de control sobre los Sstemas
informaticos.

SAC (1991, revisado en 1994) ofrece asstencia alos auditores internos
sobre d control y auditoria de los Ssstemas y tecnologia informética.

COSO (1992) brinda recomendaciones ala direccion sobre como evauar,
reportar y megorar los sstemas de control.

Como diferentes cuerpos desarrollaron los documentos para encarar las
neces dades especificas de sus propias audiencias, podrian exigtir lgunas
digparidades. No obstante, cada documento se enfocaen e control interno 'y
cada audiencia, g: los auditoresinternos, ladireccion y los auditores
externos, dedican mucho tiempo y esfuerzo haciad establecimiento o
evauacion de los controles internos. En consecuencia, comparar |0s
conceptos de control interno presentados en esos documentos es de interés
paralos miembros de las tres audiencias.

Una comparacion de | os tres documentos revela que cada uno de ellos se
construy6 sobre la base de las contribuciones de los documentos previos.
CoBIT incorpora como parte de sus documentos fuentes tanto a COSO como
a SAC. Tomasu definicion de control de COSO y su definicion de

Objetivos de Control de Tl de SAC, COSO utiliza los conceptos de control
interno de SAC.

Este articulo resume | os tres documentos y compara | os conceptos de control
interno presentados en cada uno de ellos. La Tabla de la Sguiente pagina
denota | os aspectos principal es presentados.
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Resiimenes de los Documentos

CosIT: Control Objectives for Information and related Technology

LalInformation Systems Audit and Control Foundation (ISACF) desarroll6
los Objetivos de Control paralalnformacion y Tecnologia relacionada
(CoBIT) paraservir como una estructura generdmente gplicable y précticas
de seguridad y control de Sl para e control de latecnologiade la
informacidn. Esta estructura CoBIT le permite ala gerencia comparar
(benchmark) la seguridad y précticas de control de los ambientesde Tl,
permite alos usuarios de los servicios de Tl asegurarse que existe una
adecuada seguridad y control y permite alos auditores sustanciar sus
opiniones sobre & control interno y aconsgar sobre materias de seguridad y
control de TI.

Lamotivacion primaria para brindar esta estructura fue posibilitar €
desarrollo de una politica claray buenas practicas parael control de Tl a
través de toda laindustria en todo & mundo.

Lafase yacompletada del proyecto CoBIT provee un Resumen Ejecutivo, un
Marco parad control de Tl, unalista de Objetivos de Control, y un conjunto
de Guias de Auditoria. (Los objetivos de control y las guias de auditoria
estan referenciadas ala estructura).

Lasfases futuras del proyecto proveeran guias de auto-evauacion parala
direccion e identificardn objetivos nuevos o actudizados mediante
incorporacion de otros esténdares globaes de control que se identifiquen.
Ademés, agregar guias de control e identificar indicadores claves de
desempefio.

Definicion: CoBIT adaptd su definicion de control a partir de
COSO: Las paliticas, procedimientos, précticas y estructuras
organizacionales estan disefiadas para proveer aseguramiento
razonable de que se lograrén | os objetivos del negocio y que
se prevendran, detectaran y corregiran los eventos no
deseables.

CoBIT adapta su definicion de un objetivo de control de Tl dd SAC: Una
declaracion del resultado deseado o proposito alograr implementando
procedimientos de control en una actividad particular de Tl.

CoBIT enfatizad rol eimpacto dd control de Tl en lo relacionado con los
procesos del negocio. El documento describe objetivos de control de Tl
independientes de plataformas 'y aplicaciones.



Recursosde TI: CoBIT clasficalos recursos de Tl como datos, sistemas de
gplicacion, tecnologia, indaacionesy gente. Los datos son definidos en su
sentido més amplio e incluyen no solo nimeros, textos y fechas, sino

también objetos tales como gréficos y sonido. Los sstemas de aplicacion

son entendidos como la suma de procedimientos manuaes 'y programados.

Latecnologia se refiere d hardware, sistemas operativos, equipos de redesy
otros. Instalaciones son |os recursos utilizados para abergar y soportar los
sstemas de informacion. Gente comprende las capacidades y habilidades
individuales para planear, organizar, adquirir, entregar, gpoyar y monitorear
los servicios y sistemas de informacion.

Requerimientos. Para satisfacer |0s objetivos dd negocio, lainformacion
necesita conformarse a ciertos criterios alos cuales CoBIT se refiere como
requerimientos del negocio respecto de lainformacion. CoBIT combinalos
principios incorporados en los model os de referencia existentes en tres
amplias categorias. calidad, responsabilidad fiduciariay seguridad. De estos
amplios requerimientos, € informe extrae sete categorias superpuestas de
criterios paraevauar cuan bien estén satisfaciendo los recursos de Tl los
requerimientos de informacidn del negocio. Estos criterios son efectividad,
eficiencia, confidencididad, integridad, disponibilidad, cumplimiento y
confiabilidad de lainformacion.

Procesos y Dominios: En base d andliss de un documento dd Reino Unido
sobre précticas de administracion de Tl de la biblioteca de infraestructura
tecnoldgica (ITIL), CoBIT clasficalos procesos de Tl en cuatro dominios.
Estos cuatro dominios son (1) planeamiento y organizacion, (2) adquisicion
eimplementacion, (3) entregay soporte'y (4) monitoreo. El agrupamiento
natura de procesos en dominios es a menudo confirmado como dominios de
responsabilidad en las estructuras organizaciondesy sgue € ciclo gerencid

o ciclo de vida aplicable alos procesos de Tl en cuaquier ambiente de Tl.

CoBIT presenta una estructura de control paralos propietarios de los
procesos del negocio. Cada vez més, la direccion esté totalmente facultada
con responsabilidad y autoridad completa por 1os procesos del negocio.
CoBIT incluye definiciones tanto de control interno como de los objetivos
de control de Tl, cuatro dominios de procesos'y 32 declaraciones de control
de dto nivel para esos procesos, 271 objetivos de control referenciados a
e30s 32 procesos y guias de auditoria vinculadas alos objetivos de contral.

Estructura: Laestructura CoBIT provee declaraciones de control de ato
nivel paralos procesos particulares de Tl. La estructuraiidentificala
necesidad del negocio satisfecha por la declaracion de control, identificalos
recursos de T1 administrados por |os procesos, establece los controles
habilitados y listalos principales objetivos de control aplicables.




Informe SAC

El informe SAC define € sstema de control interno, describe sus
componentes, provee varias clasficaciones de los controles, describe
objetivos de control y riesgos, y define d rol del auditor interno. El informe
provee una guia sobre & uso, administracion y proteccion de los recursos de
tecnologia informéticay discute |os efectos de la computacion de usuario
find, las telecomunicaciones y |as tecnol ogias emergentes.

Definicion: El informe SAC define aun sstema de control
interno como: un conjunto de procesos, funciones,
actividades, subsistemas, y gente que son agrupados o
concientemente segregados para asegurar € logro efectivo de
los objetivos y metas.

El informe enfatiza e rol e impacto de los Sstemas computarizedos de
informacion sobre @ sistema de control interno. El mismo acenttala
necesidad de evauar los riesgos, pesar los costos y beneficios'y construir
controles en los sstemas en lugar de agregarlos luego de laimplementacion.

Componentes. El sstemade control interno consiste en tres componentes:

e ambiente de control, los Sstemas manudesy automatizados'y los
procedimientos de control. El ambiente de contral incluye la estructurade la
organizacion, la estructura de control, las politicas y procedimientosy las
influencias externas. Los Sstemas automatizados conssten en ssemasy
software de aplicacion. SAC discute los riesgos de control asociados con los
sstemas de usuario find y departamentaes pero no describe ni define los
sstemas manuales. Los procedimientos de control consisten en controles
generaes, de gplicacionesy compensatorios.

Clasificaciones: SAC provee cinco esquemas de clasificacion paralos
controles internos en los sstemas informéticos. (1) preventivos, detectivos,
y correctivos, (2) discreciondesy no-discrecionaes, (3) voluntariosy
obligatorios, (4) manudesy autometizadosy (5) controles de aplicacionesy
generdes. Estos esquemas se enfocan en cuando se aplicad contral, 5 €
control puede ser evitado, quién impone lanecesidad del control, cdmo se
implementa d control, y donde se implementa d control en & software.

Objetivos de Control y Riesgos: Losriesgosincluyen fraudes,
errores, interrupcion del negocio, y d uso ingficiente e ingfectivo de
los recursos. L os objetivos de control reducen estos riesgosy
aseguran laintegridad de lainformacion, laseguridad, y €
cumplimiento. Laintegridad de lainformacion es resguardada por los
controles de calidad del input, procesamiento, output y software. Las
medidas de seguridad incluyen los controles de seguridad de los
datos, fisicay de programas. Los controles de cumplimiento aseguran
conformidad con lasleyesy regulaciones, |os estandares contables y
de auditoria, y las paliticas y procedimientos internos.



Rol del Auditor Interno: Las responsabilidades de los auditores internos
incluyen asegurar la adecuacion del sstema de contral interno, la
confiabilidad de los datos y € uso eficiente de los recursos de la
organizacion. A los auditores internos también les concierne la prevencion y
deteccion de fraudes, y la coordinacion de actividades con los auditores
externos. Para los auditores internos es necesarialaintegracion de las
habilidades de auditoriay sstemas de informacidn y una comprension dd
impacto de la tecnologia informética sobre @ proceso de auditoria. Etos
profesionaes redizan ahora auditorias financieras, operdivasy delos
sstemas de informacion.

I nforme COSO

El informe COSO define d control interno, describe sus componentes, y
provee criterios contra los cuales pueden evauarse los s stemas de contral.
El informe ofrece una guia parala eaboracion de informes publicos sobre
control interno y provee materides que lagerencia, los auditoresy otros
pueden utilizar paraevauar un sstema de control interno. Dos objetivos
principales dd informe son (1) establecer una definicidn comin de control
interno que Srve a muchas partes diferentes, y (2) provee un estandar contra
€l cud las organizaciones pueden evauar sus Sstemas de control y
determinar como mejorarlos.

Definicion: El informe COSO define control interno como:
un proceso, efectuado por € directorio, lagerenciay otro
persona de la entidad, disefiado para proveer un
aseguramiento razonable en rdacion d logro de los objetivos
en las Sguientes categorias:

efectividad y eficiencia de las operaciones
confiabilidad de los reportes financieros
cumplimiento con las leyesy regulaciones gplicables.

Aunque € informe define & control interno como un proceso, recomienda
evauar la efectividad del control interno a un momento dado.

Componentes. El sstema de control interno congiste en cinco componentes
interrelacionados: (1) ambiente de control, (2) evauacion de riesgos, (3)
actividades de control, (4) informacion y comunicacion, y (5) monitoreo. El
ambiente de control provee la base paralos otros componentes. EI mismo
abarca factores tales como filosofiay estilo operativo de la gerencia,
politicas y practicas de recursos humanos, laintegridad y valores éticos de
los empleados, la estructura organizaciond, y laatencion y direccion del
directorio. El informe COSO brinda una guia para evduar cada uno de estos
factores. Por gemplo, lafilosofia gerencia y € estilo operativo pueden ser
eva uados examinando la naturaleza de los riesgos ddl negocio que aceptala



gerencia, la frecuencia de su interaccion con los subordinados, y su actitud
hecialos informes financieros.

La evaluacién de riesgo consste en laidentificacion dd riesgoy € andiss
del riesgo. Laidentificacion del riesgo incluye examinar factores externos
tales como los desarrollos tecnol dgicos, la competenciay los cambios
economicos, y factores internos tales como cdidad del persond, la
naturaeza de las actividades de la entidad, y las caracteristicas de
procesamiento del sstema de informacion. El andisis de riesgo involucra
edimar lasgnificacion dd riesgo, evauar la probabilidad de que ocurray
congderar cdmo administrarlo.

Las actividades de control congsten en las paliticas y procedimientos que
aseguran que los empleados lleven a cabo las directivas de la gerencia. Las
actividades de contral incluyen revisones dd sstemade control, los
controles fisicos, la segregacion de tareas y 1os controles de los sstemas de
informacion. Los controles sobre |os sistemas de informacion incluyen los
controles generdes'y los controles de las aplicaciones. Controles generales
son aguellos que cubren € acceso, € desarrollo de software y sistemas.
Controles de las gplicaciones son aguellos que previenen que ingresen
errores en @ sstema o detectan y corrigen errores presentes en € sstema.

Laentidad obtiene informacion pertinente y la comunicaatravés de la
organizacion. El sstema de informacion identifica, capturay reporta
informacion financieray operativa que es Util para controlar las actividades
de la organizacion. Dentro de la organizacion, € persona debe recibir €
mensgje que dlos deben comprender sus roles en & sistema de control
interno, tomar seriamente sus responsabilidades por € control interno, y, S
€s necesario, reportar problemas alos atos niveles de gerencia. Fuerade la
entidad, losindividuos y organizaciones que suministran o reciben bieneso
servicios deben recibir d mensge de que la entidad no tolerard acciones
impropias.

Lagerenciamonitorea e sstema de control revisando € output generado
por las actividades regulares de contral y redlizando eval uaciones especiales.
L as actividades regulares de control incluyen comparar los activos fisicos
con los datos registrados, seminarios de entrenamiento, y examenes
redlizados por auditores internos'y externos. Las evauaciones especiaes
pueden ser de digtinto acancey frecuencia. Las deficiencias encontradas
durante las actividades regulares de control son norma mente reportadas a
supervisor a cargo; |as deficiencias detectadas durante eval uaciones
especiaes son normamente comunicadas alos niveles dtos de la
organizacion.

Otros Conceptos:. El informe COSO encaralas limitaciones de un Sstema
de control interno y los roles y responsabilidades de |as partes que afectan a
un Sstema. Las limitaciones incluyen d juicio humado defectuoso, fatade
comprenson de las ingtrucciones, errores, atropellos de lagerencia,
colusion, y consideraciones de costo versus beneficio.



El informe COSO define deficiencias como " condiciones dentro de un
sstema de control interno digno de atencion”. Las deficiencias deberian ser
reportadas a la persona responsable por la actividad y ala gerencia que esta
como minimo un nivel por encimadd individuo responsable.

Un sstemade control interno es juzgado efectivo S estan presentesy
funcionando efectivamente los cinco componentes respecto de las
operaciones, los reportes financieros'y € cumplimiento.

Comparacion de Cosi T, SAC y COSO

CoBIT, SACy COSO definen d contral interno, describen sus componentes
y proveen herramientas de evaluacion. SAC y COSO también sugieren
formas de reportar |os problemas de control interno. Adiciondmente CoBIT
provee una estructura ampliafacilitando € andisis y comunicacion de las
observaciones de control interno. Esta seccidén compara las contribuciones
gue hacen los documentos individuales a cada una de estas aress.

Definiciones

Aunque |as tres definiciones de control contienen esencid mente los mismos
conceptos, € énfasis esago diferente. CoBIT ved control interno como un
proceso que incluye politicas, procedimientos, practicas y estructuras
organizaciona es que soportan procesos 'y objetivos de negocio. SAC
enfatiza que @ control interno esun sistema, g. que € control interno esun
conjunto de funciones, subsstemas, y gente'y susinterrelaciones. COSO
acentlia e control interno como un proceso, §. € control interno deberia ser
una parte integrante de las actividades del negocio en curso.

Lagente es parte dd sstema de control interno. CoBIT cladficaalagente
(definida como habilidad, concientizacion y productividad del persordl para
planear, organizar, adquirir, entregar, soportar y monitorear serviciosy
sstemas de informacién) como uno de |os recursos primarios administrados
por digtintos procesos de tecnologia informética El involucramiento de la
gente se ha hecho més explicito a medida que los documentos
evolucionaron. SAC define explicitamente a la gente como una parte
integral dd sstema de control interno. COSO denota que la gente
involucrada con € control interno son miembros del Directorio, la gerencia,
u otro personal de la entidad. Los documentos acuerdan que lagerenciaesla
parte responsable por establecer, mantener y monitorear € sstemade
control interno.

L os tres documentos acentlian € concepto de aseguramiento razonable en lo
que serelaciona.con € control interno. El control interno no garantiza que la



entidad lograra sus objetivos ni que permanecera en € negocio. Por [o
contrario, € control interno esta disefiado para proveer aladireccion con un
aseguramiento razonable respecto ddl logro de los objetivos. Los
documentos también reconocen que hay limitaciones inherentes a control
interno 'y que, por consideraciones de costo/beneficio, no serén
implementados todos los controles posibles. Las limitaciones inherentes
pueden causar que los controles internos sean menos efectivos que lo
planeado.

Al presentar las definiciones de control interno, los documentos asumen que
laentidad ha establecido objetivos para sus operaciones. CoBIT establece la
premisa de que estos objetivos son soportados por procesos de negocio.
Estos procesos, ala vez, son soportados por lainformacion provista
mediante € uso de recursos de tecnologiainformética. Los requerimientos
del negocio para esainformacion solo son satisfechos mediante medidas
adecuadas de control. SAC establece que € logro de |os objetivos del
negocio deberia ser redlizado efectivamente y acentta que |os objetivos
deberian ser traducidos en metas mensurables. COSO categorizalos
objetivos como operacionaes, reportes financieros y cumplimiento.

Mientras que SAC y COSO se interesan con objetivos en las tres categorias.

Componentes

El informe SAC describe tres componentes del sstema de control interno. El
informe COSO considera cinco componentes. CoBIT incorporalos cinco
componentes considerados en € informe COSO y los focaliza dentro del
entorno de los control interno de tecnologiainformética. El disefio de CoBIT
sdltala brecha entre los model os de control de negocios tales como COSO y
los sstemas los model os de control de sistemas de informacion mas
atamente técnicos disponibles en todo d mundo. Aungue pueden parecer
gue los documentos difieren en sus enfoques de los controles, los estudios
posteriores revelan muchas smilaridades.

Ambiente de Control: CoBIT, SAC y COSO todos incluyen € ambiente de
control como un componente y discuten esencidmente los mismos
conceptos. Los factores que impactan € ambiente de control incluyen la
integridad y vaores éticos de la gerencia, la competencia dd persond, la
filosofia gerencid y € estilo operativo, cOmo se asignan laautoridad y
responsabilidades, y la guia que provee d directorio. CoBIT entrelazalas
implicancias del ambiente de control en todos |os objetivos de control
aplicables. Categorizalos procesos dentro de planeamiento y organizacion,
adquisicidén e implementacion, entrega'y soporte, y monitoreo. También
habla dd ambiente de control donde es gpropiado. SAC divide d ambiente
de control en unas pocas categorias, esta més orientado alos sstemas de
informacion, e incluye ideas como parte del ambiente de control que los
otros dos documentos discuten como parte de otros componentes. En la



mayoria de las &reas, los conceptos de control interno se desarrollaron de
SAC (1991, 1994) a COSO (1992) a CoBIT (1996). COSO utilizauna
mayor cantidad de categorias de conceptos ambientalesy en consecuencia
define bien d ambiente de control.

Sistemas de I nformacién y Comunicacion: CoBIT, SACy COSO difieren
en sus focosy profundidad de tratamiento de los sistemas de informacion. El
foco exclusivo de CoBIT esd establecimiento de una estructura de
referencia para seguridad y control en tecnologiainformatica. Define un
vinculo claro entre los controles de los Ssstemas de informacidn y los
objetivos del negocio. Ademés, provee objetivos de control vaidados
gobamente para cada proceso de tecnologia informatica lo cua brinda una
guia pragmeética de control para todas |as partes interesadas. CoBIT también
provee un vehiculo parafacilitar las comunicaciones entre la gerencia, los
usuariosy los auditores en relacion alos controles de los Sstemas de
informacion.

SAC s enfoca en los Sstemas de informacion automatizados. El documento
examina las relaciones entre control interno y software de Sstemas, Sstemas
de aplicacion, y los sstemas departamentales de usuariosfindes. El
software de Sstemas provee € Sstema operativo, telecomuni caci ones,
adminigtracion de datos, y otras funciones de utilidad requeridas por los
sstemas de gplicacion. Los sstemas de aplicacion incluyen los Sstemas de
negocios, financierosy operativos de laentidad (g: recursos humanos,
cuentas a cobrar, y programacion de la produccion, respectivamente). Los
sSstemas departamentaes y de usuarios findles Sirven alas necesidades de
grupos especificos de usuarios. Muchos de los volimenes del informe SAC
proveen guias del control interno necesario en cada una de estas &ress.

COSO discute tanto informacién como comunicacion. En su discusion sobre
informacidn, COSO revisalanecesidad de capturar lainformacion
pertinente interna'y externa, € potencia de sistemas estratégicos e
integrados, y la necesidad de calidad en los datos. La discusion sobre
comunicacion se focaliza en trasmitir asuntos de control interno, y recoger
informacion competitiva, econdmicay legidativa

Actividades de Control: CoBIT y SAC examinan procedimientos de control
relativos d sstema automatizado de informacion de una entidad; COSO
discute los procedimientos y actividades de contral utilizados en todala
entidad. CoBIT clasficalos controles en 32 procesos agrupados
naturamente en cuatro dominios gplicables a cudquier anbiente de
procesamiento de informacidn. SAC utiliza cinco esquemas de clasificacion
diferentes para los procedimientos de control de SI. COSO utiliza solo un
esquema de clasificacion paralos procedimientos de control dd sistemade
informacion (S1). Ladiscusion de COSO sobre las actividades de control
enfatiza en quién redizalas actividades y en lo operativo mas que en los
objetivos de informes financieros. COSO también enfatiza la deseabilidad de
integrar |as actividades de control con la evaluacion de riesgos.



Evaluacién de Riesgos: COSO identificala evauacion de riesgos como un
componente importante del control interno. CoBIT identifica un proceso
dentro ddl ambiente de tecnologia informatica como evaluando riesgos. Este
proceso en particular cae dentro del dominio de planeamiento y organizacion
y tiene sais objetivos especificos de control asociados d mismo. Aunque la
evaluacion de riesgos no es un componente explicito del sistema de cortrol
interno de SAC, d documento contiene amplias discusiones sobre riesgo.

CoBIT consdera en profundidad varios componentes de evaluacion de
riesgos en un ambiente de tecnologia informética. Esto incluye evauacion

de riesgos del negocio, € enfoque de evauacion de riesgos, identificacion

de riesgos, medicion de los riesgos, plan de accion sobre riesgosy
aceptacion de riesgos. Trata directamente con tipos de riesgos de tecnologia
informética tales como riesgos de tecnologia, seguridad, continuidad y
regulatorios. Adicionamente, consdera d riesgo tanto desde la perspectiva
globa como los especificos de sstemeas.

L os conceptos de riesgo presentados en SAC y COSO son similares.
Ademés ddl riesgo de fdlar en satisfacer |os objetivos de informes
financieros, SAC y COSO tratan losriesgos defalar en d cumplimiento y
especiamente, en los objetivos operativos. COSO discute la identificacion
delosriesgosinternosy externos paratodala entidad y paralas actividades
individuales. COSO considera también € andisis ddl riesgo por lagerencia
estimando la significacion del riesgo, evauando su probabilidad de
ocurrencia, y consderando como administrarlo. SAC examina los riesgos
parae sstema automatizado de informacidn. SAC provee un andisis
detdlado de losriesgos de Sl y explora como podria mitigarse cada uno de
estos riesgos. SAC y COSO enfatizan en consideraciones de costo/beneficio,
lanecesidad de interrel acionar |os objetivos de la entidad y 1os controles, la
naturaleza “ sobre lamarcha’ de laidentificacion y evauacion de riesgos, y
lahabilidad gerencid paragudtar € sstema de control interno de la entidad.

Monitoreo: En contraste con CoBIT y COSO, SAC no incluye
explicitamente e monitoreo como un componente del sistema de control
interno. Todos los documentos asignan ala gerencia la responsabilidad de
asegurar que los controles contintien operando apropiadamente. CoBIT
consideralaresponsabilidad gerencial de monitorear todos |os procesos de
tecnologia informéticay la necesidad de obtener un aseguramiento
independiente sobre |os controles. Clasifica monitoreo como un dominio —
en lineacon d ciclo gerencial. SAC reconoce las responsabilidades de los
auditores internos para seleccionar &reas de tecnologia informéticaen las
cudes una revison independiente puede producir mayores beneficiosy para
verificar controles para obtener evidenciadel cumplimiento y eficacia
vigentes. Como los controles internos deberian evolucionar y evolucionan
con € tiempo, COSO reconoce la necesidad de que la gerenciamonitoree
todo € sisterna de control interno de las actividades en marchaincorporadas
en d ssemade control en 9 mismo y mediante evaluaciones especiales
dirigidas a &reas 0 actividades especificas.



Aunque SAC y COSO comparten la misma perspectiva (interna), COSO
discute € monitoreo de actividades en téerminos ampliosy SAC discute
actividades especificas de monitoreo que deberian ser redlizadas por o
dentro de los Sstemas automeatizados de informacion de la entidad. CoBIT
en forma parecida, pero de manera més profunda, define los requerimientos
y responsabilidades especificas de monitoreo dentro de lafuncion de
tecnologiainformética

Reportar Problemas de Control Interno

Como marco, CoBIT brinda la definicion de controles'y objetivos de control
para procesos especificos de tecnologia informatica. En formasmilar a
COSO, losinformes de CoBIT sobre problemas de control interno se asume
que estén disponibles parad propietario del proceso de negocio responsable
desde digtintas fuentes. Estas pueden ir desde la auto-evauacion del control
hasta revisiones de auditorias externas — todas redizadas utilizando la
estructura CoBIT.

SAC asigna alos auditores internos la responsabilided de evauar S hay
vigentes controles gpropiadosy S estos controles estén funcionando como
fueron disefiados. Los auditores internos envian los resultados de sus
auditorias financieras, operativas y de los Sstemas de informacion ala
gerenciay a comité de auditoria. Ellos deberian articular los costosy
beneficios de los cambios propuestos pararemediar |as deficiencias en €
gstemade control interno.

COSO discute como recolectay diseminala gerencialainformacion sobre
las deficiencias de control interno. La gerencia puede tomar conocimiento de
las deficiencias através de | os reportes generados por € sistema de control
interno en S mismo, las evauaciones redizadas por lagerenciao los
auditores internos, 0 comunicaciones de terceras partes tales como clientes,
reguladores, 0 auditores externos. Lagerencia quiere informacion
relacionada con cuaquier deficiencia que podria afectar la habilidad de la
entidad paralograr sus objetivos operativos, de informacion financiera, o de
cumplimiento. COSO recomienda que € persond de laentidad reporte las
deficiencias alos supervisores inmediatos y ala gerencia ubicada como
minimo un nivel por encima de la persona directamente responsable.
Deberian exigtir canales de comunicacién separados para reportar
informacion sensble.

Periodo de Tiempo versus Un Momento Dado

CoBIT es una estructura modelo. Soporta evauaciones a un momento dado
o durante periodos de tiempo, dependiendo de la preferencia ddl revisor.



Aunque SAC no egtablece explicitamente S |a efectividad interna deberia
evauarse aun momento dado o durante un periodo de tiempo, parece
favorecer mas las evauaciones por periodos de tiempo. Por gemplo, SAC
habla de asegurar |a confiabilidad de los datos financieros y operativos,
describe € uso de médul os de auditoriaincorporados para monitorear y
andizar transacciones en forma continuada, y recomienda emplear controles
de cambios para asegurar la estabilidad de las aplicaciones y € software de
los Sstemas.

Aunque COSO acenttiad control interno como un proceso, € informe
establece que la efectividad ddl control interno es un estado o condicion del
proceso a un momento dado. S las deficiencias de contral interno han sido
corregidas alafecha de emitir un informe, COSO gprueba losinformes
gerenciales dirigidos aterceros que describen que € control interno es
efectivo.

Herramientas

CoBIT provee explicitamente una guia para los 32 procesos que define. ESta
guiatomalaforma de méas de 250 objetivos de control. Luego provee ayudas
de navegacion que todos los usuarios, dependiendo de su perspectiva
particular, implementan para organizar y categorizar |os objetivos de control
de acuerdo con las vistas de control de los procesos de Tl, los criterios de
informacién o los recursos de Tl.

SAC provee una guia detallada sobre los controles necesariosen €
desarrollo, implementacion y operacion de sistemas automatizados de
informacién através de lamayoria de sus 12 médulos. Muchos médulos
contienen secciones particulares sobre los riesgos y controles asociados alos
tOpicos discutidos en ese maodulo.

El informe COSO brinda d lector herramientas que se pueden utilizar para
evaduar € sstema de control interno. Un volumen entero esté dedicado alas
formas sugeridas para utilizar en € examen de los controles y amuestras de
formularios completados.

Conclusion

Presionesinternas'y externas motivan alas profesiones contablesy
gerencides a continuar desarrollando y refinando conceptos de control
interno. Este articulo resume y compara documentos importantes resultantes
de estos esfuerzos. CoBIT, SAC y COSO.



CoBIT es una coleccidn de objetivos de control vaidados globamente,
organizados en procesos y dominios'y vinculados a requerimientos de
informacién del negocio. SAC ofrece una guia detallada sobre |os efectos de
digtintos aspectos de la tecnologiainforméticaen & sstema de controles
internos. COSO presenta una definicion comun de control interno y enfatiza
gue los controles internos ayudan a las organizaciones alograr operaciones
eficacesy eficientes, informes financieros configbles, y € cumplimiento de
lasleyesy regulaciones aplicables. El documento provee una guia sobre la
evauacion de sstemas de control, informar publicamente sobre control
interno, y redizar evauaciones de Sstemas de contral.

CoBIT, COSO y SAC contienen muchos de |os mismos conceptos de control
interno; desde luego, los documentos posteriores trabajaron sobre conceptos
de control interno desarrollados por los anteriores. Los documentos difieren
en laaudienciaalos que van dirigidos, en € propdsito del documento, y €
nivel de detdle que proveen como guia. Aungue otras partes encontraran
Utiles a cada uno de estos documentos, CoBIT esta dirigido atres audiencias
digintas: lagerencia, los usuarios y los auditores de sstemas de

informacion; SAC edta primariamerte dirigido alos auditores internosy
COSO alos gerentes y directorios.

CoBIT estafocaizado exclusvamente en los controles sobre |a tecnologia
informética en soporte de los objetivos del negocio. SAC se enfatizaen
tecnologia informéticay COSO provee unavison anplia anive de
entidad. SAC y COSO son documentos auto contenidos. Los cuatro
documentos se complementan y soportan unos a otros. SAC y COSO son
Utiles parala audiencia primaria de CoBIT, paralos legidadores y en generd
para los interesados en comprender o megorar € control interno.




